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1. GIỚI THIỆU 

1.1 Mục đích 
Mục đích của tài liệu này là giúp bộ phận kỹ thuật ở phía Đối tác nắm rõ các thông số trong 
việc cấu hình đấu nối trung kế cho các cuộc gọi thoại và gọi hình ảnh (audio & video) giữa hệ 
thống Zalo và các Call Center của Đối tác. 

1.2 Phạm vi 
Phạm vi của tài liệu này chỉ hướng dẫn các thông số cần có, các yêu cầu cần thực hiện trong 
quá trình thiết lập cấu hình để kết nối các cuộc gọi cơ bản giữa người dùng Zalo và các nhân 
viên của Đối tác (qua hệ thống tổng đài, Call Center,… của Đối tác). 

1.3 Đối tượng người sử dụng 
• Cần có kiến thức cơ bản về IP/Network, biết nền tảng VoIP, tổng đài IP, Call Center,… 

• Nhân viên kỹ thuật, người phụ trách thực hiện cấu hình các trung kế SIP. 

• Nên có kiến thức cơ bản về giao thức SIP giúp chuẩn đoán và xử lý tốt hơn trong các trường 
hợp phát sinh. 

2. TỔNG QUAN 

2.1 Mô hình kết nối 

 

2.2 Phía Đối tác cần sẵn sàng 

2.2.1 Thiết bị / hệ thống Call Center 

• Đối tác cần có sẵn hệ thống Call Center, tổng đài IP, SBC, Gateway,…với 
khả năng hỗ trợ kết nối trung kế theo chuẩn SIP cho cuộc thoại (audio call) 
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• * Call Center cần hỗ trợ video call khi có nhu cầu sử dụng cuộc gọi có hình 
ảnh 

• * Cần tích hợp với API của Zalo để hỗ trợ thêm cho tính năng nhận diện 
khuôn mặt ở những cuộc gọi có hình ảnh  

* Tính năng Video call và eKYC chỉ dành riêng cho nhóm ngành Tài Chính & 
Ngân Hàng. 

2.2.2 Đường truyền internet 

• Dùng Static IP public nết nối với Zalo qua môi trường internet 

• Băng thông đủ lớn để đáp ứng cho các dịch vụ cần sử dụng trên nền tảng 
VoIP: cuộc gọi audio call cần có độ trễ thấp, video call (nếu có) sẽ cần băng 
thông lớn. 

• Băng thông đề xuất: 
o Audio call: 100-120kbps/call 
o Video call:  

▪ via app: 500-1000kbps/call 
▪ via web: 1000-1200kbps/call 

2.2.3 Firewall / SBC (tùy chọn) 

• Hệ thống của Đối tác nên có Firewall, thiết bị SBC… để bảo vệ giúp giảm 
các rủi ro khi kết nối qua môi trường internet 
 

3. CÁC BƯỚC KẾT NỐI 

3.1 Tạo ứng dụng trên Zalo Developers 

• Đây là ứng dụng dành riêng cho OA được phát triển trên trang developer với 
ID riêng  (gọi tắt App_Id) 

• Truy cập trang https://developers.zalo.me/apps để tạo ứng dụng (nếu chưa có), 
hoặc tìm hiểu thêm tại đây: https://developers.zalo.me/docs/official-
account/bat-dau/kham-pha  

• Thiết lập “Quyền sử dụng chức năng gọi thoại” cho App. 

https://developers.zalo.me/apps
https://developers.zalo.me/docs/official-account/bat-dau/kham-pha
https://developers.zalo.me/docs/official-account/bat-dau/kham-pha
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• Gởi xét duyệt “Sử dụng chức năng gọi thoại” 

 

 

3.2 Tài khoản Zalo Official Account Doanh nghiệp  
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• Cần có tài khoản Zalo Official Account (OA) được xác thực thành công với 
chuỗi số định danh được cấp OA_Id 

• Truy cập: https://oa.zalo.me/home để đăng ký tài khoản OA và thực hiện xác 
thực (nếu chưa có) 

* Lưu ý: Chỉ tài khoản OA Doanh nghiệp mới sử dụng được dịch vụ ZCC. OA 
Chuyển đổi số và OA Media, không thể sử dụng.  

3.3 OA cấp quyền cho Ứng dụng 
Ứng dụng gởi yêu cầu cần truy cập đến OA cho “Quyền sử dụng chức năng gọi thoại” 
(Xem hướng dẫn cụ thể tại đây: https://developers.zalo.me/docs/official-account/bat-

dau/xac-thuc-va-uy-quyen-cho-ung-dung-new) 
 

• Trên trang https://developers.zalo.me/ 

                         
 

• Chọn đúng các thông tin yêu cầu 
o Access Token: version 4 
o Chọn ứng dụng sử dụng chức năng gọi thoại (ở bước 3.1)  
o Loại access token: OA Access Token 
o OA: OA cần xin quyền 

 
 

• Cần OA đồng ý cấp quyền bằng xác nhận “Cho phép” khi nhận được yêu cầu 
từ Ứng dụng 

https://l.facebook.com/l.php?u=https%3A%2F%2Foa.zalo.me%2Fhome%3Ffbclid%3DIwAR19agDg0_mfYg6YsRLaV5gl25_muXJdeNOz4jpgR8GjqJGp9j-8O56GFCQ&h=AT3xPa99LAtL0mQw6TOyUjR7fZKSkhqFclwbPqcdLFwIfTp60qDH2L0Mo5yWbeWns0OoPMnd3EKkJeAVvZm0imawKg8cyBDcaF-N1AyDdijr8en5tCRQTSuMNGzUSVZpKUMu4No&__tn__=-UK-R&c%5b0%5d=AT1KCeFgtj8eCWfyARZOMY8k9HFgHi2WhA9UQs0VpCTEieJMS0IpirermU44wfvjFQ1-9TVnQe49QGI96xDy7BOxdr1PRAgjyjDqiTKnN205MVi226ZWwwCnuda16Gtr-txsrFbDH9jVLDc35QB_IotKBlGK8XBonvEmhVWNDyQUP-wCK2wMZR20g3gmhprK6s_e_7B2h-OMQ6zjCJ8
https://developers.zalo.me/docs/official-account/bat-dau/xac-thuc-va-uy-quyen-cho-ung-dung-new
https://developers.zalo.me/docs/official-account/bat-dau/xac-thuc-va-uy-quyen-cho-ung-dung-new
https://developers.zalo.me/
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3.4 Khai báo tổng đài trên trang Zalo Developer để kết nối với ZCC 
• Truy cập Menu “Gọi thoại” trên trang quản lý ứng dụng cụ thể. 

• Cung cấp các thông tin IP, Port hệ thống tổng đài SIP doanh nghiệp vào 
“Cổng kết nối”. 

o Chọn cổng ra/vào tương ứng với chiều cuộc gọi nhận đến / gọi ra 

• Bổ sung các phân luồng tiếp nhận ứng với từng OA 
o Chọn OA cần tạo luồng 
o ID: OA_id (hệ thống mặc định) + 3 chữ số, giúp App quản lý luồng 
o Tên: Tên gợi nhớ với luồng 

• Cấu hình sẵn trên tổng đài của doanh nghiệp để tiếp nhận với các đầu số tiếp 
nhận (callee/DID) là chuỗi ID vừa được tạo cho từng luồng (mapping ID này 
đến từng IVR/Group có sẵn trong tổng đài) 
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Lưu ý: IP của cổng kết nối (SBC/PBX) cần dùng Static IP public, dùng để kết nối 

với Zalo qua môi trường internet 

3.5 Cấu hình trung kế SIP (SIP trunk) giữa SBC/PBX và ZCC 
• Thông tin cấu hình SIP trunk: 

o Server/IP: <AppID>.zcc.openapi.zaloapp.com (AppID từ trang 
Developer ở trên) 

o Port: UDP/TCP 5060 
o Codec: PCMU và PCMA cho Audio, H264 cho Video (nếu có) 
o Chú ý: 

▪ Server/IP cần phải khai báo theo đúng domain 

▪ Nếu không có DNS, có thể khai báo file hosts cho domain 
trên ứng với IP 49.213.78.92 

• Caller/Callee khi gọi ra: 
o Caller/From là chuỗi số định danh Oficial-Account (OAID) 
o Callee/To là số ĐT hoặc chuỗi số định danh của User Zalo (UserID) 

• Caller/Callee nhận cuộc gọi vào: 
o Caller/From là cuối số định danh của User Zalo (UserID) 
o Callee/To là chuỗi OAID kết hợp với mã phân luồng (xem 3.4 ở 

trên) 
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• Ví dụ: với OAID = 1234567890, AppID = 9876543210 
o Server/IP: 9876543210.zcc.openapi.zaloapp.com 
o Thông tin khi gọi ra: 

▪ FROM: 
1234567890@9876543210.zcc.openapi.zaloapp.com 

▪ TO: 
<UserID/Phone>@9876543210.zcc.openapi.zaloapp.com 

o Thông tin khi nhận cuộc gọi vào ứng với mã phân luồng 100: 

▪ FROM: 
<UserID/Phone>@9876543210.zcc.openapi.zaloapp.com 

▪ TO: 
1234567890100@9876543210.zcc.openapi.zaloapp.com 

 

• Mở firewall, cho phép kết nối đến IP của ZCC: 
o IP Signal: 49.213.78.92,91,90 
o Port UDP: 5060 TCP: 80,443,5060,5061 
o Lưu ý: Nếu cuộc gọi đã thiết lập nhưng gặp lỗi mạng yếu/không có 

âm thanh, vui lòng liên hệ Zalo để cập nhật thêm thông tin các IP 
media 

 

3.6 Cấu hình nhánh gọi trên OA manager và phân bổ về các luồng ở 
App 
• Cấu hình nhánh trên OA manager (https://oa.zalo.me/manage/zcc), liên kết 

với luồng ở App 

 
 

• Kiểm tra nhánh hiển thị khi người dùng tương tác với OA 
 

https://oa.zalo.me/manage/zcc
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3.7 Gọi từ người dùng Zalo đến CallCenter 
• Đăng nhập Zalo 

• Truy cập vào OA cần tương tác 

• Lựa chọn  gọi theo Audio hay Video ở góc trên bên trái 

 
• Chọn lựa nhánh/danh sách và gọi 

 
 

• Lưu ý:  
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o Khi đang trên cuộc gọi, phía Tổng đài viên (OA agent) sẽ thấy được 
thông tin Caller là người dùng Zalo đang gọi đến 

o Đang được phát triển: Ngoài cách gọi trên, người dùng Zalo còn có 
thể gọi đến OA theo một số cách khác như scan QR Code, bấm vào 
URL,… 

3.8 Gọi từ CallCenter đến người dùng Zalo 
 

 

• Tổng đài viên bấm số và thực hiện gọi ra (số bị gọi là chuỗi số định danh 
người dùng Zalo (UserID), hoặc là số điện thoại). Nếu trên softphone thì 
tương tự dưới đây: 

 
 

Lưu ý: Khi gọi ra (outbound) bằng số điện thoại của Zalo User, cần có sự đồng ý từ người 
dùng thông qua bước “Yêu cầu quyền thực hiện cuộc gọi đến người dùng” 

- API xin quyền từ người dùng: https://developers.zalo.me/docs/official-
account/goi-thoai/cap-quyen-goi/gui-yeu-cau-cap-quyen-goi  

- Kiểm tra người dùng đã cấp quyền: https://developers.zalo.me/docs/official-
account/goi-thoai/cap-quyen-goi/kiem-tra-khach-hang-da-cap-quyen-goi  

- Code phản hồi tuân theo chuẩn RFC dành cho kết nối SIP Trunk. 
 

https://developers.zalo.me/docs/official-account/goi-thoai/cap-quyen-goi/gui-yeu-cau-cap-quyen-goi
https://developers.zalo.me/docs/official-account/goi-thoai/cap-quyen-goi/gui-yeu-cau-cap-quyen-goi
https://developers.zalo.me/docs/official-account/goi-thoai/cap-quyen-goi/kiem-tra-khach-hang-da-cap-quyen-goi
https://developers.zalo.me/docs/official-account/goi-thoai/cap-quyen-goi/kiem-tra-khach-hang-da-cap-quyen-goi
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